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Аннотация. Введение. В условиях стремительного роста числа совершаемых ежегодно компьютерных преступлений особую важность 
приобретают вопросы разработки рекомендаций по их раскрытию и расследованию, а также исследованию специфической следовой 
информации. Отдельного внимания заслуживают цифровые навыки и привычки, до разработки рекомендаций по работе с которыми 
требуется определить их место в системе криминалистической науки. Именно достижению указанной цели посвящена настоящая ста-
тья. Теоретический анализ. Рассмотрены позиции различных учёных по вопросу позиционирования учения о навыках и привычках 
в системе криминалистики. Выделены предложения его описания как частной криминалистической теории в рамках общей теории 
криминалистики, рассмотрения в рамках учения о человеке, выделения на уровне общей теории и обособления в виде самостоятель-
ной отрасли криминалистической техники. Эмпирический анализ. Установлено, что навыки и привычки носят интегральный и уни-
версальный характер, неотъемлемы от человека, поэтому должны изучаться в рамках учения о человеке. Однако последнее пока не 
обрело консенсуального статуса в науке, поэтому рассматривать навыки и привычки в его рамках – вопрос перспективы развития 
криминалистики, тогда как сейчас оптимально ограничиться отраслью криминалистической техники. Необходимо учитывать, что для 
цифровых навыков и привычек это верно только при рассмотрении их общих положений, специфика различных навыковых свойств 
гармонично является частью цифровой криминалистики, что не вызывает дискуссий. Результаты. Сегодня знания о цифровых навы-
ках и привычках, правила выявления сведений о них, фиксации, изъятия, хранения и обработки этих сведений должны признаваться 
системообразующими для субъектов криминалистической деятельности и усваиваться в процессе профессионального образования. Их 
изучение должно происходить в рамках раздела криминалистической техники, пока не сформируется окончательно учение о человеке, 
куда войдёт и учение о навыках и привычках (в том числе цифровых).
Ключевые слова: навыки человека, привычки человека, система криминалистики, криминалистическое учение, компьютерные пре-
ступления, цифровой профиль
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Abstract. Introduction. In the context of the rapid growth in the number of computer crimes committed annually, the issues of developing 
recommendations for their detection and investigation, as well as the study of specific trace information are of particular importance. 
Digital skills and habits deserve special attention. Before developing recommendations for working with them, it is necessary to determine 
their position in the system of criminalistics. This article is devoted to achieving this goal. Theoretical analysis. The opinions of various 
scientists on the issue of positioning the doctrine of skills and habits in the system of forensic science were considered. The author high-
lighted suggestions for its description as an individual forensic theory within the general theory of forensic science; consideration within the 
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Введение

Современное развитие общества сопро-
вождается тенденцией к постоянному росту 
числа преступлений, совершаемых с исполь-
зованием информационно-телекоммуникаци-
онных устройств: так, согласно официальным 
статистическим данным ГИАЦ МВД России, 
в 2022 г. таковых было выявлено 522 тыс.1, в 
2023 – 677 тыс.2, в 2024 – 765 тыс.3 Это законо-
мерно приводит к формированию адекватной 
реакции государства, направленной на повы-
шение эффективности борьбы с такого рода 
противоправными деяниями. В качестве наи-
более ярких примеров таковой можно назвать 
изменения, внесённые в Уголовный кодекс 
Российской Федерации в 2024 г., когда переч-
ни обстоятельств, отягчающих наказание, 
и квалифицирующих признаков отдельных 
«традиционных» составов были дополнены 
указанием на деяние, «совершенное с публич-
ной демонстрацией, в том числе в средствах 
массовой информации или информационно-
телекоммуникационных сетях (включая сеть 
“Интернет”)»4; а также принятое в 2022 г. 
Постановление Пленума Верховного Суда Рос-

1 Состояние преступности в России за январь–де-
кабрь 2022 года : стат. сб. М. : ГИАЦ МВД России, 2023. 
С. 30. 

2 Состояние преступности в России за январь–де-
кабрь 2023 года : стат. сб. М. : ГИАЦ МВД России, 2024. 
С. 28.

3 Состояние преступности в России за январь–де-
кабрь 2024 года : стат. сб. М. : ГИАЦ МВД России, 2025. 
С. 28.

4 О внесении изменений в Уголовный кодекс Россий-
ской Федерации : федер. закон от 08.08.2024 № 218-ФЗ // 
Собр. законодательства Рос. Федерации. 2024. № 33 (ч. I), 
ст. 4914.

сийской Федерации, посвящённое вопросам 
судебной практики по киберпреступлениям5.

Однако для действительного достижения 
целей правосудия видится недостаточным лишь 
совершенствовать нормативную базу, требуется 
также модернизировать непосредственную де-
ятельность лиц, осуществляющих выявление, 
раскрытие и расследование преступлений. В 
связи с этим существенное значение приобре-
тают актуальные криминалистические рекомен-
дации в части работы с новыми техническими 
средствами, выполняющими роль как носите-
лей следовой информации, так и инструментов 
её обработки; тактических особенностей сбора 
и использования информации о преступнике и 
событии преступления; методики раскрытия и 
расследования новых видов преступлений и т. д. 
Видится особенно важным изучать «цифровое» 
поведение преступников, которое выражается в 
специфических привычках и навыках (особен-
ностях использования программных продуктов; 
характеристике взаимодействия с устройства-
ми-манипуляторами, особенно клавиатурой; 
индивидуальном стиле интернет-коммуника-
ции; способе оформления электронной тексто-
вой документации и пр.). 

Вместе с тем безусловной сегодня является 
проблема не только и не столько разработки 
современных криминалистических реко-
мендаций (так как по данному направлению 

5 О некоторых вопросах судебной практики по уго-
ловным делам о преступлениях в сфере компьютерной 
информации, а также иных преступлениях, совершенных 
с использованием электронных или информационно-
телекоммуникационных сетей, включая сеть «Интер-
нет» : постановление Пленума Верховного Суда РФ от 
15.12.2022 № 37. Доступ из справ.-правовой системы 
«КонсультантПлюс».

framework of the doctrine of man; allocation at the level of general theory and isolation as an independent branch of forensic technology. 
Empirical analysis. It is established that skills and habits are integral and universal in nature, inseparable from man, therefore, they should 
be studied within the framework of the doctrine of man. However, the latter has not yet acquired a consensus status in science, so consid-
ering skills and habits within its framework is a question of the prospects for the development of forensic science, while now it is optimal 
to limit ourselves to the branch of forensic technology. It is necessary to take into account that for digital skills and habits this is true only 
when considering their general provisions, the specificity of various skill properties is harmoniously part of digital forensics, which does not 
cause discussions. Results. Today, knowledge of digital skills and habits, rules for identifying information about them, recording, removing, 
storing and processing this information should be recognized as system-forming for subjects of forensic activity and should be assimilated 
in the process of professional education. They should be studied within the framework of the forensic technology section until the doctrine 
of man, which will include the doctrine of skills and habits (including digital ones), is finally formed. 
Keywords: human skills, human habits, system of criminalistics, criminalistics doctrine, computer crimes, digital profi le
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ведётся весьма активная работа подавляюще-
го большинства ведущих учёных отрасли – 
А. А. Бессонова, В. Б. Вехова, Д. В. Воронкова, 
С. В. Зуева, В. А. Мещерякова, Е. Р. Россинской, 
А. Б. Смушкина, А. И. Усова и многих других), 
сколько их интеграции в практическую деятель-
ность сотрудников правоохранительных органов 
[1, с. 88], для чего весьма важно на первоначаль-
ном этапе разрешить теоретический вопрос о 
месте тех или иных концепций в системе науки – 
отталкиваясь от этого и учитывая принцип си-
стемности научного знания, станет возможным 
определить конкретное значение новых практи-
ко-ориентированных предложений; фундамен-
тальность информации и её обязательное либо 
факультативное значение для оценки сформиро-
ванности компетенций будущего или действу-
ющего сотрудника; чётко обозначить целевую 
аудиторию новых построений и решить иные 
подобные задачи для достижения действительной 
применимости научных разработок на практике.

В настоящей работе перед нами стояла цель 
продемонстрировать, каким образом вопросы 
изучения цифровых привычек и навыков могут 
быть вписаны в систему криминалистической 
науки.

Для её достижения в качестве основных 
были использованы системный метод, метод 
сравнительного анализа (при сопоставлении 
позиций различных авторов), а также метод 
аналогии (для трансляции достижений в рам-
ках общего учения о навыках и привычках на 
конкретный описываемый в работе феномен). 

Теоретический анализ

В первую очередь необходимо подчеркнуть, 
что «цифровые» навыки и привычки имеют 
непосредственную генетическую связь с навы-
ками и привычками в целом и характеризуются 
универсальностью, автоматизированностью, 
относительной стабильностью, воспроизво-
димостью, отображаемостью и индивидуаль-
ностью [2, с. 94; 3, с. 9–10], что обеспечивает 
сложность их сознательного изменения, в от-
личие, например, от демографических сведений, 
указываемых пользователем на различных 
ресурсах6. Именно изучение навыков и привы-

6 Оговоримся, что вопросы соответствия цифро-
вых навыков и привычек общим родовым категориям по 
указанным признакам рассматривались нами в одной из 
предшествующих работ [4, с. 85–87], в связи с чем и по 
причине ограниченного объёма настоящего исследования 
мы не будем останавливаться на данном вопросе.

чек как неотъемлемых характеристик личности 
позволяет преодолеть сфальсифицированные 
сведения и точно установить субъекта, который 
действовал за компьютерным устройством в мо-
мент совершения преступления с его помощью. 

В этой связи под цифровыми навыками 
и привычками мы понимаем те уникальные 
свойства личности, которые отражают опреде-
лённую степень совершенства реализации дей-
ствий в цифровом пространстве и с цифровыми 
устройствами, достигшую уровня автоматизма. 

Например, при создании и распростране-
нии вредоносного программного обеспечения 
злоумышленник может использовать подпись 
доверенного производителя программных 
средств, применять дополнительные средства 
анонимизации, производить распространение с 
компьютера, принадлежащего законопослушно-
му гражданину, получая несанкционированный 
доступ к его устройству, но при этом непред-
умышленно сохраняет свой почерк програм-
миста; печатает с характерным для него клави-
атурным почерком; использует специфическую 
среду и индивидуальное форматирование 
кода; направляет программу на определённые 
сайты и т. д. – таким образом, несмотря на всё 
шифрование, устойчивые цифровые навыки и 
привычки лица сохраняются и воспроизводят-
ся, на основании чего становится возможной 
последующая идентификация преступника.

Вместе с тем сегодня деятельность людей в 
цифровом пространстве весьма разнообразна, в 
связи с чем и проявляющиеся при её реализации 
навыки и привычки носят дифференцирован-
ный характер. На сегодняшний день видится 
возможным рассматривать все цифровые на-
выки и привычки в рамках следующих класси-
фикационных групп:

1) использование программных средств;
2) особенности интернет-коммуникации;
3) оформление текстовых документов и 

организация работы с ними;
4) клавиатурный почерк [4, с. 87–89].
Важно отметить, что о цифровых навыках 

и привычках в криминалистике заговорили не 
так давно, тогда как родовой феномен изучается 
в ней с момента её зарождения, пусть и в не си-
стемном представлении [5, с. 44–46]. Более того, 
несмотря на сравнительно длительный период 
присутствия в общественной жизни цифровых 
устройств, практика изучения навыков и при-
вычек, проявляющихся при их использовании, 
в уголовном процессе почти не реализована. 
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Так, относительно развита сегодня сфера из-
учения программного кода для идентификации 
создавшего вирусное программное обеспечение 
хакера [6], тогда как остальные перспективные 
направления рассматриваются лишь на теорети-
ческом уровне [7, с. 187; 8], а правоприменители 
используют замещающие подходы к решению 
возникающих проблем (например, в части иден-
тификации исполнителя напечатанного текста, 
для чего можно исследовать клавиатурный по-
черк). Как показали результаты проведённого 
нами опроса, следователи проводят дополни-
тельные допросы, назначают автороведческую 
экспертизу (хотя автор и исполнитель могут 
быть разными лицами) или презюмируют, что 
исполнителем является владелец компьютер-
ного устройства7. 

Считаем, что это связано с недостаточно 
развитым каналом взаимодействия криминали-
стических науки и практики, а также отсутстви-
ем апробированных методических рекомен-
даций, созданных на основе научных работ и 
адаптированных для простого воспроизведения 
практическим сотрудниками. Однако для того, 
чтобы подобные практико-ориентированные ре-
комендации были успешно имплементированы 
в деятельность по раскрытию и расследованию 
преступлений, они должны быть основаны на 
фундаментальных положениях науки, для чего, 
как было указано во введении настоящей рабо-
ты, видится важным охарактеризовать место 
цифровых навыков и привычек в системе науки. 

Оговоримся, что в общем виде криминали-
стика не оспаривает неотъемлемость навыков 
и привычек от человека, их значимость для 
идентификации, однако точное место учения 
о данных феноменах в системе науки на се-
годняшний день до сих пор не определено, что 
несколько затрудняет разработку прикладных 
рекомендаций по их изучению и использова-
нию информации о тех или иных навыковых 
свойствах в доказывании. Рассмотрим доми-
нирующие позиции, которые сформированы на 
сегодняшний день по данному вопросу.

Р. С. Белкин ещё в начале века, когда шло 
становление учения о навыках и привычках, 
указывал на некоторое его обособление в каче-

7 Из 62 опрошенных нами субъектов криминалисти-
ческой деятельности, которые сталкивались с необходи-
мостью определить исполнителя напечатанного текста, 
53,2% проводят дополнительные допросы; 29,0% назна-
чают автороведческую экспертизу; 32,3% обращаются к 
описанной презумпции (оставшиеся 12,2% затруднились 
с ответом на данный вопрос).

стве частной криминалистической теории по-
средством выделения из теории идентификации 
[9, с. 15]. Данная точка зрения видится чрезмер-
но радикальной, ведь «любая частная теория, 
являясь подсистемой общей системы науки, 
отражает лишь определенную сторону общей 
теории науки, имея свой предмет, объект, цель, 
задачи. Когда эти элементы не определены, со-
ответственно, можно считать несформирован-
ной и частную теорию в виде системного знания 
в определенной области» [10, с. 125]. Однако для 
учения о навыках и привычках видится весьма 
проблематичным формулирование упомянутых 
системных компонентов, которые отличались 
бы собственной спецификой и не составляли 
часть более крупных частей криминалистики.

Так, например, в первой системной работе, 
посвящённой данной теме, Г. А. Самойлов опре-
делял, что изучение навыков (тогда привычки 
отдельно ещё не выделялись) должно пред-
ставляться в виде общей криминалистической 
теории навыков. Вместе с тем в качестве её 
основных положений автором рассматриваются 
только «понятие модели навыка и определяется 
её роль в индивидуализации навыка; раскры-
ваются особенности процесса отображения 
и материальной фиксации навыков» [3, с. 5]. 
Несмотря на безусловно значимую работу, про-
ведённую Г. А. Самойловым, по систематизации 
разрозненных знаний о навыках, комплексная 
система знаний, характерная для криминали-
стической теории, не выстроена; кроме того, 
автор ограничивает изыскания лишь материаль-
но фиксированными отображениями навыков, 
что полностью ограничивает теоретические 
положения рамками криминалистической тех-
ники – т. е. говорить об общем характере учения 
не представляется возможным.

Разделяемая большинством исследователей 
позиция обнаруживается у Е. И. Фойгель, кото-
рая считает целесообразным сегодня сформи-
ровать самостоятельное криминалистическое 
учение о человеке (в начале 2000-х Р. С. Белкин 
высказывал сомнения в необходимости этого, 
однако и не отрицал возможности появления 
такой потребности в будущем [9, с. 9]), куда 
должно войти и учение о навыках и привычках 
[11]. Аналогичной точки зрения придерживается 
Д. В. Исютин-Федотков, который в моногра-
фии по соответствующей теме, рассматривая 
структуру личности с позиций криминалисти-
ческих исследований, выделяет три группы 
свойств (биологические, социальные и психо-
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логические) и, в частности, к биологическим 
относит «функциональные: привычки и манеры 
поведения, навыки, почерк» и т. п., а к психо-
логическим – подструктуру опыта: «навыки 
и привычки, приобретённые личным опытом, 
посредством обучения» [12, с. 22–23]. Из этого 
можно сделать вывод, что автор включает ис-
следование навыков и привычек в более крупное 
учение о личности. 

Однако  необходимо  отмети т ь ,  что 
Д. В. Исютин-Федотков допускает некоторое 
смешение биологических и психологических 
свойств личности, что не соответствует прави-
лам деления, одним из видов которого является 
классификация, а также осложняет опреде-
ление предметности, поскольку традиционно 
биологические свойства личности изучаются 
криминалистической техникой, тогда как пси-
хологические – тактикой [13, с. 49]. Считаем 
более верной позицию Е. И. Фойгель, которая 
выделяет отдельно, помимо биологических, 
психологических и некоторых других уровней 
изучения человека в криминалистике, «культур-
ный уровень, в рамках которого предлагается 
рассматривать результаты деятельности чело-
века, отражающие биологические, психические 
и социальные его свойства. Прежде всего, это 
навыки и привычки. Основные задачи куль-
турного уровня – выявление и использование 
идентификационных и диагностических воз-
можностей исследования навыков и привычек 
человека в сфере уголовного судопроизводства» 
[11, с. 217] (выделено нами. – А. С.). Близкие по 
своей сути идеи обнаруживаются и в работах 
других авторов [14, с. 345; 15, с. 25; 16, с. 97, 132].

В свою очередь, В. Н. Чулахов, развивая 
идеи Г. А. Самойлова, защищал позицию, со-
гласно которой «криминалистическое учение 
о навыках и привычках человека следует от-
носить по степени общности к теоретическим 
концепциям не частного, а общего уровня» [2, 
с. 74], однако в более поздние исследовательские 
периоды стал говорить о целесообразности его 
выделения в самостоятельную отрасль в рамках 
раздела криминалистической техники [17, с. 33]. 
Последняя позиция представляется нам более 
обоснованной и взвешенной. 

Таким образом, сегодня наиболее прорабо-
таны две точки зрения: учение о навыках и при-
вычках является составной частью криминали-
стического учения о личности либо выступает в 

качестве отрасли криминалистической техники. 
Считаем необходимым подробнее рассмотреть 
возможные аргументы за каждую позицию.

Эмпирический анализ

С позиции отнесения учения о навыках и 
привычках к учению о человеке, заслуживаю-
щему место среди частных теорий общей теории 
криминалистики, необходимо подчеркнуть, что 
навыки и привычки являются неотъемлемыми 
от человека (деятельность которого прямо вхо-
дит в объект криминалистики), проявляются 
во всех сферах его жизнедеятельности, носят 
интегральный характер и должны учитываться 
при разработке любых криминалистических 
рекомендаций. Вот как это описывает В. Н. Чу-
лахов: «…навыки и привычки изучаются как 
объекты, отражаемые материально и идеально, 
вносящие определенные изменения в окружаю-
щую обстановку и оставляющие опосредован-
ную информацию об обладателе и его действиях 
в следах на месте преступления. <…> Навыки 
и привычки изучаются как свойства личности, 
позволяющие использовать их в тактике и ме-
тодике расследования преступлений» [2, с. 65]. 
Мы в полной мере разделяем данную позицию и 
считаем, что изучение любого компонента лич-
ности, оставленного человеком следа не может 
производиться абстрактно, отвлечённо, изоли-
рованно, но должно при любых обстоятельствах 
восприниматься сквозь призму конкретной 
следственной ситуации, реализуемого такти-
ческого комплекса, специфики расследуемого 
события, в связи с чем научные работы также 
должны охватывать технические, тактические, 
методические и экспертные аспекты проявления 
конкретного навыка человека.

В части цифровых навыков и привычек 
можно говорить о том, что криминалистиче-
скую тактику будут интересовать вопросы 
предъявления сведений о них в качестве дока-
зательств в процессе вербальных следственных 
действий; производства следственного экспе-
римента с целью выяснить, например, могло ли 
конкретное лицо напечатать тот или иной текст 
так, чтобы проявились конкретные признаки 
клавиатурного почерка. В рамках криминали-
стической методики перспективным представ-
ляется использование знания о цифровых навы-
ках и привычках в качестве составного элемента 
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криминалистических характеристик (в части 
описания признаков личности преступника) и 
включение их в рекомендации по раскрытию и 
расследованию компьютерных преступлений.

Однако статус самого учения о человеке 
на сегодняшний день не является стабильным. 
Не обозначены с достаточной научной строго-
стью его предметное поле и методологическая 
основа, что ограничивает возможности по прак-
тико-ориентированным научно обоснованным 
разработкам отдельных тем в его пределах.

В пользу же позиционирования учения о 
навыках и привычках внутри криминалисти-
ческой техники свидетельствуют следующие 
обстоятельства.

Во-первых, несмотря на интегральный 
характер рассматриваемых феноменов их иссле-
дование, главным образом, сосредоточивается 
на работе с материальными следами-отобра-
жениями, что традиционно располагается в 
предметной области криминалистической тех-
ники. Это особенно характерно для цифровых 
навыков и привычек, которые не могут быть 
выявлены вне взаимодействия с электронными 
носителями информации.

В данном случае наглядной будет следу-
ющая аналогия: исследование следов пальцев 
рук человека сохраняет своё место в рамках 
криминалистической техники, несмотря на то, 
что в работах по дактилоскопии нередко указы-
ваются тактические рекомендации по изъятию 
данного вида следов при проведении различных 
следственных действий [18, с. 74–81]. В рамках 
методических рекомендаций по расследованию 
отдельных групп и видов преступлений рас-
сматриваются вопросы перспективных мест, 
где могут быть обнаружены следы пальцев рук 
преступника, а также указываются составы, 
при расследовании которых, в принципе, обна-
ружение, сбор и исследование данных следов 
является необходимым [19, с. 143, 148]. Однако 
перечисленные обстоятельства не привели к 
восприятию практикой и широким научным 
сообществом идей отдельных исследователей, 
считающих, что необходимо сформировать 
самостоятельную частную криминалистиче-
скую теорию, посвящённую работе со следами 
пальцев рук человека, либо выделить дакти-
лоскопию в раздел криминалистики [20, с. 12]. 

Во -вторых ,  рассмотрение  навыков  и 
привычек (в том числе цифровых) в рамках 

криминалистической техники позволяет со-
средоточиться на разработке технических 
средств выявления, фиксации и последующей 
обработки полученных данных. Для этого уже 
существует разработанная методологическая 
основа криминалистической техники.

Таким образом, с учётом неокончательной 
сформированности учения о человеке сегодня 
пока надлежит рассматривать навыки и при-
вычки в рамках криминалистической техники.

Вместе с тем в настоящее время весьма рас-
пространённым становится стремление учёных 
предложить новую частную криминалистиче-
скую теорию [21, с. 194], поэтому не исключено, 
что статус криминалистического учения о на-
выках и привычках человека будет со временем 
меняться. Однако, даже принимая во внимание 
такую динамичность, исторически характерную 
для системы криминалистики [22, с. 217–218; 
23–24], место учения о цифровых навыках и 
привычках целесообразно определить внутри 
криминалистического учения о навыках и при-
вычках, вне зависимости от того, существует 
оно в рамках общей теории криминалистики 
либо раздела криминалистической техники, 
полностью самостоятельно либо является со-
ставной частью учения о человеке, так как в 
любом случае сохраняется неразрывная связь 
данного учения с иными разделами науки, по-
скольку все они «взаимосвязаны и взаимообу-
словлены» [25, с. 33], что напрямую проистекает 
из системного устройства криминалистики.

Отметим также, что цифровые привычки и 
навыки за рамками общих положений, которые 
коррелируют с учением о навыках и привычках, 
в своей специфике должны рассматриваться в 
цифровой криминалистике, равно как, напри-
мер, навык письма располагается в кримина-
листическом почерковедении. По аспектам кон-
кретных исследований дискуссия отсутствует, 
поэтому данный вопрос в настоящей работе не 
освещался.

Результаты

Подводя итог всему сказанному выше и воз-
вращаясь к поднятому в начале работы вопросу, 
можно сделать вывод, что различные аспекты, 
связанные с цифровыми навыками и привыч-
ками, сегодня должны повсеместно изучаться 
в рамках дисциплин криминалистического 
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цикла (общей криминалистики или отдельных 
специальных курсов), поскольку каждый буду-
щий следователь должен знать, какие именно 
навыки и привычки в какой сфере цифровой 
активности пользователя могут проявиться; 
как и откуда получить максимально точные и 
полные сведения о них; как информация о них 
может приобрести доказательственное значе-
ние; в отношении каких цифровых навыков 
и привычек необходимо назначать судебную 
экспертизу, какой квалификацией при этом 
должен обладать эксперт и какие вопросы над-
лежит ставить ему для разрешения; в рамках 
каких следственных действий можно получить 
или проверить информацию о цифровых навы-
ках и привычках лица; для каких преступле-
ний и на каких стадиях реализации способа 
возможно их появление в качестве следовой 
информации и т. д. 

Всё это приобретает ещё большую акту-
альность в связи с тем, что информационные 
технологии могут применяться при соверше-
нии не только преступлений, размещённых 
законодателем в отдельной 28-й главе Уголов-
ного кодекса Российской Федерации (Престу-
пления в сфере компьютерной информации), 
но и любых иных, даже при отсутствии соот-
ветствующего квалифицирующего признака 
(с публичной демонстрацией, в том числе в 
средствах массовой информации или информа-
ционно-телекоммуникационных сетях (вклю-
чая сеть «Интернет»)), а также использоваться 
для подготовки или последующего сокрытия 
общественно-опасного деяния. 

В свою очередь, чёткое определение места 
цифровых навыков и привычек в системе науки 
и устоявшихся в ней учений позволяет избежать 
дублирования информации и искусственного 
увеличения объёма практико-ориентированных 
рекомендаций (что весьма нежелательно для 
них, так как при высокой служебной загрузке 
субъекты криминалистической деятельности 
не способны уделять значительное внимание 
и время изучению объёмных методических ре-
комендаций) и, описывая основные положения 
по данному феномену в разделе криминалисти-
ческой техники, затем уделять внимание лишь 
специфике, характерной для иных структурных 
компонентов науки. Однако такое ограничение 
исследований навыков и привычек разделом 
криминалистической техники видится опти-

мальным до тех пор, пока не будет сформиро-
вано учение о человеке, которое должно, по 
нашему мнению, расположиться среди частных 
теорий общей теории криминалистики. Это 
связано с тем, что навыки и привычки – неотъ-
емлемая характеристика человека, обособление 
теоретических построений по вопросам отдель-
ных свойств личности от учения о навыках и 
привычках и, более того, их позиционирование 
в разных разделах науки будет приводить к не-
обоснованному дублированию и неоптималь-
ной организации науки. 
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