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Аннотация. Введение. В современных условиях внешнего санкционного давления органы власти при осуществлении закупок для 
государственных нужд ориентированы отдавать приоритет отечественному программному обеспечению, включенному в единый ре-
естр российских программ для электронных вычислительных машин и баз данных. Теоретический анализ. Анализируя рынок отече-
ственного программного обеспечения, можно отметить, что по многим областям деятельности органов власти наблюдается наличие 
отечественных аналогов зарубежных сервисов, однако остается ряд продуктов, критически важных в работе органов власти, где по-
прежнему сохраняется зависимость от использования иностранных решений. Выделены следующие такие категории: мессенджеры, 
сервисы видеосвязи и почтовые клиенты. Эмпирический анализ. По итогам проведенного анализа по выделенным категориям выявле-
но, что, несмотря на все принимаемые законодательные меры, вопрос полного перехода органов власти на использование отечествен-
ного мессенджера не решен. Результаты. В качестве решения проблемы автором предложено сформировать единые технические 
требования к мессенджерам для органов власти, утвердить перечень разрешенных к использованию в органах власти мессенджеров 
и сервисов для осуществления служебных коммуникаций, установить полный запрет на использование иностранных мессенджеров 
для осуществления служебных коммуникаций в органах власти и утвердить перечень производителей устройств, с которых разрешен 
доступ к отечественным мессенджерам и сервисам.
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Abstract. Introduction. Today, in the Russian Federation the authorities face the task of transition to domestic digital solutions at all levels of 
government. This issue is especially relevant in the conditions of economic sanctions. Theoretical analysis. According to the results of the analysis 
of the market of digital services that are used in the public authorities of the Russian Federation, we can conclude that in some categories there is 
still a dependence on the use of foreign solutions. Among such services messengers, video communication services and email clients were singled 
out. Empirical analysis. On the basis of the analysis, the author concludes that at the moment the issue of the use of a single messenger of Russian 
development by employees of government bodies has not been solved at the legislative level. Results. As a result of the analysis, to solve the prob-
lem, the author proposes to form unifi ed technical requirements to messengers for the authorities, to approve the list of messengers and services 
authorized for use in the authorities for offi  cial communications, to establish a complete ban on the use of foreign messengers for offi  cial commu-
nications in the authorities and to approve the list of manufacturers of devices from which access to domestic messengers and services is allowed.
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Введение

В условиях сложной геополитической об-
становки и внешнего санкционного давления 
органы власти ориентированы на то, чтобы при 
осуществлении закупок для государственных 
нужд отдавать приоритет отечественному про-
граммному обеспечению, включенному в еди-
ный реестр российских программ для электрон-
ных вычислительных машин и баз данных [1]. 
Задача по переходу на отечественные цифровые 
решения органов власти всех уровней постав-
лена в рамках достижения национальной цели 
«Цифровая трансформация» и реализации на-
циональной программы «Цифровая экономика» 
[2]. Для ее реализации в рамках Федерального 
проекта «Цифровое государственное управле-
ние» установлен показатель «Доля расходов 
органов власти области на закупки и/или аренду 
отечественного ПО от общих расходов на за-
купку или аренду ПО» [3]. Согласно открытым 
данным на портале Росстата по состоянию на 
май 2023 г. значение данного показателя со-
ставило 99,81% [4].

В свою очередь, С. В. Бажанова и Н. А. Сы-
рямина подчеркивают важность информаци-
онной независимости Российской Федерации 
не только в части разработки отечественного 
программного обеспечения, но и собственных 
каналов передачи информации, производства 
аппаратно-программного обеспечения, обору-
дования и комплектующих [5, с. 6].

Теоретический анализ

Анализируя рынок отечественного про-
граммного обеспечения, можно отметить, что 
по многим областям деятельности органов 
власти наблюдается наличие отечественных 
аналогов продуктов и сервисов, например в 
части систем электронного документооборота, 
операционных систем и офисного софта.

Однако остается ряд сервисов, крити-
чески важных в работе органов власти, где 
по-прежнему сохраняется зависимость от ис-
пользования иностранных решений. На наш 
взгляд, резкое сворачивание своей деятельно-
сти в России ряда иностранных ИТ-компаний 

ставит перед органами государственной власти 
задачу по замене таких сервисов на отечествен-
ные решения.

Данной  позиции  придерживается  и 
Ю. В. Смирнов, отмечая, что факт резкой 
приостановки или полного ухода с рынка за-
рубежных ИТ-компаний привел к необходимо-
сти органам власти в срочном порядке искать 
замену целому ряду иностранных сервисов и 
продуктов [6, с. 86].

На наш взгляд, среди прочих иностранных 
решений самыми часто используемыми в орга-
нах власти являются мессенджеры, сервисы ви-
деосвязи и почтовые клиенты. Если по второй и 
третьей категории есть достаточно популярные 
отечественные аналоги, то с наличием мессен-
джера, который отвечал бы всем требованиям 
государства для осуществления коммуникаций 
между органами власти, есть сложности. 

Подтверждает данную позицию письмо 
Ми нистерства цифрового развития, связи и 
массовых коммуникаций Российской Федерации 
«Об импортозамещении цифровых решений 
в органах управления РФ», в приложении к 
которому указаны 15 категорий, требующих 
импортозамещения, среди них социальные сети 
и мессенджеры, программы для организации 
видеоконференций и связи, электронные по-
чтовые сервисы и др. [7]. На наш взгляд, вопрос 
использования отечественных мессенджеров в 
органах власти стоит особенно актуально, так 
как большая часть коммуникаций по служебным 
вопросам происходит именно посредством их 
использования.

Эмпирический анализ

Законодатель понимает важность пробле-
мы, и начиная с 2014 г. для ее решения на феде-
ральном уровне был принят ряд нормативных 
правовых актов.

Так, федеральным проектом «Цифровое 
государственное управление» предусмотрено 
мероприятие по внедрению типового автома-
тизированного рабочего места госслужащего 
в органах государственной власти на базе оте-
чественного программного обеспечения. Но что 
означает данное понятие? 
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А. А. Косоруков понимает под ним индиви-
дуально настраиваемый сервис автоматизации 
деятельности госслужащего, который позволяет 
осуществлять поиск, редактирование и обмен 
данными по защищенным каналам связи и вы-
водить информацию на экран и периферийные 
устройства [8, с. 55–56].

А. Ф. Зялалова, исследуя муниципальный 
уровень власти, понимает под автоматизи-
рованным рабочим местом муниципального 
служащего взаимосвязанную совокупность 
организационных, информационных, про-
граммных, технических ресурсов, позволяющих 
автоматизировать процесс принятия управлен-
ческих решений и выполнения управленческих 
и организационно-распорядительных функций в 
сфере муниципального управления [9].

Е. А. Аверченкова и Ф. Ю. Лозбинев в сво-
ей работе [10] делают акцент на оптимизации 
деятельности служащих, считая, что внедрение 
автоматизированного рабочего места государ-
ственного служащего позволит повысить каче-
ство принимаемых решений. 

Согласно проекту Постановления Прави-
тельства РФ «О федеральной государственной 
информационной системе ”Автоматизированное 
рабочее место государственного служащего”» 
целью создания такого рабочего места, прежде 
всего, является оптимизация процесса органи-
зации работы служащих федеральных и регио-
нальных органов исполнительной власти за счет 
реализации единой технической политики и 
перестройки организационных процессов госу-
дарственной гражданской службы Российской 
Федерации посредством использования ин-
формационно-коммуникационных технологий. 
В этом же документе определен и состав такого 
рабочего места, а именно: мессенджер, электрон-
ная почта, файловое хранилище, календарь, 
задачи, общие книги контактов, аудио- и видео-
звонки, панель администратора [11].

Хочется отметить, что коммерческий сек-
тор предпринимает попытки создания такого 
рабочего места. Так, в настоящий момент на 
рынке представлено несколько отечественных 
коммуникационных сервисов, предлагающих 
переход на их использование в работе служащих 
органов власти. 

Одним из самым массовых отечественных 
мессенджеров является автоматизированное 
рабочее место государственного служащего, 
разработанное Министерством цифрового раз-
вития, связи и массовых коммуникаций РФ 

совместно с ВКонтакте и безвозмездно предо-
ставляемое федеральным органам власти и 
регионам для пилотирования и использования 
в работе [12]. Пилотирование данного сервиса 
осуществляется федеральными и региональны-
ми органами исполнительной власти в рамках 
постановления Правительства Российской 
Федерации от 28.08.2019 № 1114, однако при 
изначальном сроке проведения эксперимента до 
30 декабря 2020 г. по состоянию на конец 2023 г. 
процесс еще не завершен [13]. Сервис включает 
в себя такие коммуникационные компоненты, 
как мессенджер, электронная почта, файловое 
хранилище, календарь, задачи, общие книги 
контактов, аудио- и видеозвонки. Однако функ-
ционал данного приложения не предполагает 
возможности коммуникации в части мессен-
джера с коллегами из коммерческого сектора, 
что делает его неуниверсальным решением для 
использования.

Другим сервисом является коммуникацион-
ный сервис «Госчаты» на базе VK Мессенджер 
и чатов сообществ во ВКонтакте. Он включает 
в себя функциональный мессенджер, что позво-
ляет создавать и управлять чатами с помощью 
официального сообщества во ВКонтакте. Сервис 
предоставляет возможность участникам чатов 
использовать VK Мессенджер или вести диалог 
напрямую во ВКонтакте и подходит для органи-
зации чатов с коммерческими организациями, 
не имеющими потребности в использовании 
отечественных мессенджеров с учетом законо-
дательных требований.

Еще одним сервисом является «Росчат». Он 
предлагает следующие возможности: обеспече-
ние пользователей всеми телекоммуникацион-
ными сервисами – голос, видео, сообщения, об-
мен файлами, и во многом аналогичен сервисам 
ВКонтакте [14].

Таким образом, мы видим разные подходы 
к пониманию автоматизированного рабочего 
места государственного служащего. Представи-
тели научного сообщества в большинстве своем 
делают акцент на автоматизации деятельности 
служащего, с другой стороны, нормативные 
правовые акты говорят нам о том, что основной 
целью создания подобного рабочего места явля-
ется, прежде всего, оптимизация деятельности 
работников федеральных и региональных орга-
нов власти за счет информационных технологий 
и использования единой технической политики. 
Как мы видим, законодатель подошел к решению 
вопроса комплексно и не только уделил вни-
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мание мессенджеру, но и собрал в одном месте 
ряд других не менее важных сервисов в работе 
служащих органов власти. 

Однако, несмотря на все принимаемые меры, 
обозначенная выше проблема полного перехода 
органов власти на отечественный мессенджер 
не решена. 

В качестве решения данной проблемы по-
мимо, с одной стороны, разработки собствен-
ного отечественного продукта мы видим, как, 
с другой стороны, законодатель принимает 
комплекс мер, направленных на запрет исполь-
зования иностранных мессенджеров служащи-
ми органов власти.

Так, в соответствии с ч. 8 ст. 10 Федераль-
ного закона от 27 июля 2006 г. № 149-ФЗ «Об 
информации, информационных технологиях и 
о защите информации» с 1 марта 2023 г. уста-
новлен частичный запрет на использование 
иностранных мессенджеров, в частности, при 
реализации товаров, работ, услуг, в том числе 
и финансовых, а также при предоставлении 
государственных и муниципальных услуг и 
выполнении государственных или муниципаль-
ных заданий [15]. В настоящий момент запрет 
не носит абсолютного характера и распростра-
няется только на платежную и персональную 
информацию. Соответствующие изменения 
были внесены и в Административный кодекс 
Российской Федерации, где были установлены 
штрафы для должностных лиц за нарушение 
данного запрета [16]. По данным Роскомнадзора, 
к числу таких мессенджеров отнесены: Discord, 
Microsoft Teams, Skype for Business, Snapchat, 
Telegram, Threema, Viber, WhatsApp, WeChat [17].

Еще одной популярной законодательной 
мерой в 2023 г. стали решения федеральных и 
региональных органов исполнительной власти 
о запрете ряда иностранных мессенджеров, в 
частности Telegram, для осуществления слу-
жебных коммуникаций и запрете использова-
ния техники Apple в служенной деятельности. 
Так, одним из первых запрет на использование 
техники Apple для доступа к рабочим мобиль-
ным приложениям и сервисам и использова-
ния Telegram ввело Министерство цифрового 
развития, связи и массовых коммуникаций 
РФ [18]. За ними последовали ряд других ве-
домств и крупных государственных компаний. 
Хочется отметить, что в приложении к ранее 
упомянутому письму Министерства цифрового 
развития, связи и массовых коммуникаций РФ 
«Об импортозамещении цифровых решений в 

органах управления Российской Федерации» 
Telegram значится в списке рекомендованных 
аналогов социальных сетей и мессенджеров для 
использования органами власти. Получается, 
что в данном вопросе законодатель противо-
речит сам себе. Тем не менее, если запрет на 
использование мессенджеров еще имеет под 
собой правовые основания ввиду наличия вы-
шеперечисленных отечественных аналогов для 
использования, то на запрете использования 
техники Apple хотелось бы остановиться под-
робнее. Здесь необходимо обратиться к Трудо-
вому кодексу Российской Федерации.

Так, согласно ст. 22 Трудового кодекса 
Российской Федерации, работодатель обязан 
обеспечивать работников оборудованием, ин-
струментами, технической документацией и 
иными средствами, необходимыми для испол-
нения ими трудовых обязанностей. Как указано 
в ст. 188 ТК РФ, при использовании работником 
его личного имущества с согласия или ведома 
работодателя и в его интересах работнику вы-
плачивается компенсация за использование, 
износ (амортизацию) инструмента, личного 
транспорта, оборудования и других техниче-
ских средств и материалов, принадлежащих 
работнику, а также возмещаются расходы, свя-
занные с их использованием [19]. 

Таким образом, для исполнения данных 
приказов государственным служащим необхо-
димо приобретать технику, в частности мобиль-
ные устройства, за свой счет. Из чего мы можем 
сделать вывод, что для обеспечения правомер-
ности этих приказов работодателям необходимо 
обеспечить работников всей необходимой тех-
никой для осуществления коммуникаций либо 
компенсировать затраты на ее приобретение.

Еще один момент, на который хочется обра-
тить внимание, – данные приказы не являются 
централизованной мерой, и решение остается 
лично за руководителем того или иного органа 
власти. При такой системе обеспечить полно-
ценный переход на использование отечествен-
ных мессенджеров не получится.

Результаты

Для решения проблемы полного перехода 
органов власти на отечественный мессенджер 
предлагаются следующие меры.

1. Сформировать и законодательно закре-
пить единые технические требования к мессен-
джерам для органов власти, так как только при 
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таком подходе возможно гарантировать полно-
ценный переход на использование отечествен-
ного сервиса и, соответственно, обеспечение 
безопасности передачи служебной информации 
служащими в ходе своей деятельности.

В связи с этим проект постановления «О 
федеральной государственной информационной 
системе “Автоматизированное рабочее место 
государственного служащего”» необходимо 
актуализировать и принять для его исполнения 
всеми без исключения органами власти. Однако 
такая возможность появится только после того, 
как будет разработано и представлено готовое 
и проработанное техническое решение для ис-
пользования служащими в своей работе.

2. Утвердить перечень разрешенных к ис-
пользованию в органах власти мессенджеров и 
сервисов для осуществления служебных ком-
муникаций. Пока такого перечня нет, говорить 
о полном импортозамещении в данной сфере 
рано. На наш взгляд, такой перечень может быть 
утвержден приложением к проекту постанов-
ления «О федеральной государственной ин-
формационной системе “Автоматизированное 
рабочее место государственного служащего”», 
о котором говорилось выше.

Исходя из эмпирического анализа, мы видим 
попытки коммерческого сектора решить вопрос 
импортозамещения корпоративных мессендже-
ров для сотрудников органов власти, однако пока 
не сформированы единые технические требова-
ния к таким сервисам, делать выбор в пользу того 
или иного продукта трудно.

3. Закрепить на федеральном уровне пол-
ный запрет на использование иностранных 
мессенджеров для осуществления служебных 
коммуникаций в органах власти. Как мы видим 
из эмпирического анализа, пока профильными 
ведомствами федерального правительства не 
принято окончательное решение по данному 
вопросу, законодателем на различных уровнях 
уже предпринимаются попытки частичного 
запрета на использование иностранных мес-
сенджеров.

На наш взгляд, данная мера не решает 
проблему, и обеспечения информационной 
безопасности можно достичь только при пол-
ном запрете на использование иностранных 
мессенджеров при осуществлении служебных 
коммуникаций служащими органов власти. 

Здесь хочется отметить, что реализовать 
данную меру необходимо именно на федераль-
ном уровне. Одним из возможных вариантов 

реализации нам видится установление дополни-
тельного запрета на использование иностранных 
мессенджеров и сервисов при осуществлении 
служебной деятельности в соответствующих 
нормативных правовых актах, регулирующих 
тот или иной вид службы. Однако сделать это 
возможно только после реализации всех пред-
ложений, перечисленных выше.

4. Утвердить перечень производителей 
устройств, с которых разрешен доступ к оте-
чественным мессенджерам и сервисам. Данная 
мера самая сложная в практической реализации, 
так как требует значительного вложения средств 
со стороны государства. Как нам видится, дан-
ный перечень может содержать как отечествен-
ных производителей, так и производителей из 
дружественных стран. На наш взгляд, такой 
перечень также может быть утвержден приложе-
нием к проекту постановления «О федеральной 
государственной информационной системе “Ав-
томатизированное рабочее место государствен-
ного служащего”».

В целях обеспечения информационной без-
опасности законодателю на ближайшую пер-
спективу необходимо:

– провести аналитику устройств, c которых 
служащие органов власти осуществляют до-
ступ к сервисам для осуществления служебных 
коммуникаций; 

– обеспечить работоспособность соответ-
ствующего отечественного софта;

– посчитать нагрузку на бюджет при реа-
лизации полного перехода на использование 
отечественных мессенджеров служащими ор-
ганов власти и обеспечить запрет на исполь-
зование техники из недружественных стран 
при осуществлении служебной деятельности в 
случае наличия средств на реализацию данного 
мероприятия;

– обеспечить сотрудников служебным обо-
рудованием для осуществления коммуникаций 
в рамках федерального финансирования либо 
компенсировать затраты на его приобретение. 

Ответственным органом исполнительной 
власти за реализацию данного комплекса меро-
приятий предлагается назначить Министерство 
цифрового развития, связи и массовых коммуни-
каций РФ, в федеральных органах исполнитель-
ной власти и субъектах Федерации – руководи-
телей цифровой трансформации. 

Хочется отметить, что от четкой позиции 
законодателя и глубины проработки правовых 
норм будет зависеть качество выполнения ор-
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ганами власти всех уровней данного комплекса 
решений. Процесс импортозамещения очень 
сложный, поскольку связан со значительными 
затратами со стороны государства, но в совре-
менных условиях технологический суверенитет 
нашей стране критически необходим.

Таким образом, реализация данного ком-
плекса решений в части импортозамещения 
коммуникационных сервисов для служащих 
органов власти, на наш взгляд, поможет обе-
зопасить распространение и предоставление 
информации, снизить риски ее утечки, что 
положительно скажется на уровне цифровой 
трансформации Российской Федерации и ее 
импортонезависимости. 
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