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Аннотация. Введение. Стремительное развитие цифровых технологий привело к значи-
тельным изменениям в различных сферах общественной жизни. Видовая классификация 
современного мира исходит из того, что наступает эра информационного общества. Опре-
деление его признаков произошло в Окинавской хартии Глобального информационного 
общества. Эмпирический анализ. Представлен обзор стратегий инновационного техноло-
гического развития, принятых в Российской Федерации под влиянием развития цифро-
вых технологий. Показана актуальность формирования концепции цифрового суверени-
тета. Проведено сравнительно-правовое исследование, в результате которого указано, 
что цифровой суверенитет первоначально был представлен в правовых системах стран 
Евросоюза. Обозначены зарубежные подходы к формированию нового правопорядка, об-
условленному развитием цифровизации. Выделены особенности германской концепции 
«Индустрия 4.0», японской – «Общество 5.0», китайской – «Сделано в Китае 2025». Теоре-
тический анализ. Основным трендом цифровизации выступает децентрализация, влияю-
щая не только на экономику стран, но и на систему государственного управления. Выде-
лены ее общие последствия: появление конкуренции между государствами (что приводит 
к экспансии аксиологии, а не только технологий); смена концепции государственного 
управления в условиях роста горизонтальных связей (появление концепции «государство 
как платформа»); приоритет данных (в электронном виде) как условия экономического, 
политического и социального развития государства. Результаты. Ускорение технологи-
ческого процесса оказывает влияние на общественно-политическую сферу. Право не успе-
вает реагировать на изменения, сформировавшаяся действительность сама уже диктует 
те правила, которые сформированы вне политических инструментов. Это также приводит 
к трансформации традиционных государственных институтов, что заставляет переосмыс-
лить само понимание современного государства.
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Abstract. Introduction. The rapid development of digital technologies has led to signifi cant changes in various spheres of public life. The spe-
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in the Okinawa Charter of the Global Information Society. Empirical analysis. The author presents an overview of the strategies for innovative 
technological development adopted in the Russian Federation under the infl uence of the development of digital technologies. The relevance of 
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Введение

Цифровые технологии оказывают значимое 
влияние практически на все стороны обществен-
ной жизни. Межличностное взаимодействие все 
больше переходит в онлайн-пространство, что 
затрагивает не просто правила коммуникаций, 
а базовые начала построения всевозможных 
социальных связей. В каждом государстве наи-
более актуальными темами становятся цифровая 
экономика, влияние социальных сетей на по-
литические процессы, вытеснение цифровыми 
помощниками человека из значительного числа 
профессий, создание цифровой личности после 
его биологической смерти и многое другое. В 
этих условиях право и государство не должны 
оставаться сторонними наблюдателями и лишь 
реагировать на уже сложившуюся ситуацию. К 
тому же и право, и государство заметно транс-
формируются под влиянием технологического 
прогресса (и не все аспекты изменений вызывают 
положительную оценку). Во многих научных 
произведениях строятся футурологические 
прогнозы. Представляется периодизация про-
ходящих реформ. На слуху такие термины (отра-
жающие стадии развития), как индустриальное 
общество, постиндустриальное, где на смену им 
приходит информационное общество. Это во-
площается в ряде стратегических документов, в 
которых осуществляется предварительная оцен-

ка картины мира, выделяются риски и угрозы, 
определяется вектор развития, формируются по-
ручения по принятию необходимых решений (за-
конов, подзаконных актов, программ действий). 

Определенный толчок такому развитию дала 
Окинавская хартия Глобального информацион-
ного общества, принятая главами государств 
и правительств «Группы восьми» 22 июля 2000 г. 
[1], в которой уже тогда указывалось на револю-
ционное воздействие информационно-комму-
никационных технологий (хотя многие из них, 
преобразившие формат общения, на тот момент 
были еще неизвестны). В Хартии закреплялся 
призыв к развитию ИКТ, к обеспечению права 
каждого на доступ к результатам прогресса, к ми-
нимизации барьеров для построения глобальной 
экономики на новых принципах, к углублению 
основ демократии. Обратим внимание с высо-
ты времени (Хартия был принята более 20 лет 
назад и в иных геополитических условиях), что 
сейчас в России появились негативные оценки 
данного документа, склоняющие в сторону 
опыта Китайской Народной Республики, где во 
главу угла ставятся кибербезопасность и обе-
спечение национальных интересов в условиях 
продвижения идеи цифрового суверенитета 
[2, c. 7]. В свою очередь, цифровой суверенитет 
невозможен без технологического, определяю-
щего саму возможность реализовывать государ-
ству свое верховенство.
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В Российской Федерации Указом Пре-
зидента РФ от 9 мая 2017 г. № 203 утверждена 
Стратегия развития информационного общества 
в Российской Федерации на 2017–2030 годы [3]. 
Стратегия является тем ключевым документом, 
который создает баланс между глобальным рас-
пространением цифровых технологий, которые 
все больше разрывают искусственные барьеры 
и государственные границы, и необходимостью 
правовой жизни публичной власти, общества, 
граждан России, следуя приоритетам формиро-
вания отечественной технологической основы 
для развития политических и общественных 
институтов, цифровой экономики, защиты лич-
ности от различных киберугроз.

Понятие информационного общества пред-
ставлено в Стратегии, где ключевой элемент свя-
зан с уровнем влияния (для его характеристики 
используется термин «кардинальное») информа-
ции (и технологий, определяющих параметры 
ее обработки, передачи, хранения, распростра-
нения) «на экономические и социокультурные 
условия жизни граждан». Уравновешивающим 
элементом, который используется в мировой 
практике, выступает цифровой суверенитет. 
Именно эти понятия выступают определенными 
маяками для правового регулирования совре-
менных ИКТ.

Эмпирический анализ

В упомянутой выше Стратегии развития 
информационного общества в Российской Феде-
рации на 2017–2030 годы обозначены основные 
направления развития российских информаци-
онных и коммуникационных технологий. Среди 
них (приведем только некоторые): создание се-
тей связи нового поколения; обработка больших 
объемов данных; искусственный интеллект; ин-
тернет вещей; робототехника и биотехнологии; 
облачные и туманные вычисления; электронная 
аутентификация. Для каждой из них сформи-
рованы векторы направления, обозначенные 
в ряде программных документов. Так, Указом 
Президента РФ от 10 октября 2019 г. № 490 
утверждена Национальная стратегия развития 
искусственного интеллекта на период до 2030 
года [4]. Протоколом заседания президиума 
Совета при Президенте РФ по стратегическому 
развитию и национальным проектам от 4 июня 
2019 г. № 7 оформлен Паспорт национального 
проекта «Цифровая экономика Российской Фе-
дерации» [5]. В рамках заявленных концепций 
формулируются новые категории, которые пока 
отсутствуют в федеральных законах. Например, 

в научный оборот все прочнее входит понятие 
цифрового суверенитета, которое в определен-
ной мере отождествляется с технологическими 
суверенитетом. Его определение представлено в 
Концепции технологического развития на пери-
од до 2030 года, утвержденной Распоряжением 
Правительства РФ от 20 мая 2023 г. № 1315-р 
[6]. Под ним понимается «наличие в стране 
(под национальным контролем) критических и 
сквозных технологий собственных линий раз-
работки и условий производства продукции на 
их основе, обеспечивающих устойчивую воз-
можность государства и общества достигать 
собственные национальные цели развития и 
реализовывать национальные интересы». Раз-
вернутое определение исходит из наличий 
двух составляющих: научного (опирающегося 
на национальные исследования) и собственно 
технологического (создание необходимого «же-
леза», если пользоваться компьютерным слен-
гом). Обращает на себя внимание то, что даже 
на этом этапе (введения общих категорий, не 
облеченных в форму закона) есть разночтения. 
Постановлением Правительства РФ от 28 дека-
бря 2022 г. № 2478 утверждены Правила управ-
ления реализацией мероприятий программ 
и проектов Национальной технологической 
инициативы, результаты которых направлены 
на решение задач обеспечения технологиче-
ского суверенитета Российской Федерации, в 
которых можно найти иное понимание – «устой-
чивая возможность Российской Федерации 
реализовывать государственные цели и задачи 
в сферах социально-экономического развития, 
безопасности и иных сферах на основе разра-
ботки, внедрения и использования технологий 
и стимулирования технологических инноваций 
в соответствующих направлениях деятельности 
государства» [7]. Нетрудно увидеть, что «нали-
чие технологий» и «устойчивая возможность» 
несут в себе различную смысловую нагрузку. 
Попыткой внести коррективы в существующие 
разночтения следует признать разработку про-
екта Федерального закона «О технологической 
политике в Российской Федерации и внесении 
изменений в отдельные законодательные акты 
Российской Федерации», подготовленного Мин-
экономразвития России (ID проекта 02/04/09-
23/00142135, в настоящее время официально не 
внесен в парламент страны). В первых абзацах 
проекта обозначена его цель – обеспечение тех-
нологического суверенитета, которое отчасти 
согласуется с определением, представленным 
в Концепции технологического развития до 
2030 года, но с упором на вид суверенитета 
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Российской Федерации. Сформулировано также 
уточнение, что он должен создавать «условия 
для обеспечения технологического паритета с 
иностранными государствами» [8].

Следует обратить внимание на создание 
институциональной основы обеспечения техно-
логического суверенитета, выразившееся в об-
разовании Межведомственной комиссии Совета 
Безопасности Российской Федерации по вопро-
сам обеспечения технологического суверените-
та государства в сфере развития критической 
информационной инфраструктуры Российской 
Федерации (Положение о ней утверждено Ука-
зом Президента РФ от 14 апреля 2022 г. № 203 
[9]). Одновременно, как отмечает В. К. Андреев, 
это задает тренд на усиление роли государства 
в обеспечении технологического суверенитета 
[10, c. 39]. В настоящее время меняется подход 
к правовому регулированию деятельности про-
мышленности в пользу обеспечения технологи-
ческого суверенитета страны, усиления роли 
государства и публично-правовых институтов 
по поддержке внедрения сквозных и критиче-
ских технологий.

Аналогичные инициативы можно наблю-
дать за рубежом. Во Франции (в соответствии 
с Законом от 7 октября 2016 г. № 2016-1321 о 
цифровой республике [11]) создана Комиссия 
по цифровому суверенитету, миссия которой за-
ключается в «способствовании осуществлению 
национального суверенитета в киберпростран-
стве, а также индивидуальных и коллективных 
прав и свобод, которые защищает Республика». 
Ею вырабатываются рекомендации, которые 
впоследствии воплощаются в решениях тех или 
иных органов государственного управления 
(основным из которых выступает Французское 
агентство кибербезопасности – ANSSI).

Федеративная Республика Германия вы-
работала единую концепцию «Индустрия 
4.0», которая в силу универсального характера 
поддержана многими странами европейского 
континента (с адаптацией к собственным на-
циональным особенностям) [12]. Выражена она 
в программном документе «Hightech-Strategie 
2025» [13], особенность которого заключается 
в комплексном характере: адаптация общества, 
государства, промышленности к цифровизации 
должна проходить через изменения во всех 
сферах жизни. Исходя из этого, определены 
ключевые направления: Экономика и работа 
4.0; Город и сельская местность; Здоровье и 
уход; Мобильность; Безопасность. Уже в рамках 
принятия конкретных программ выстраивается 
целеполагание на преобразования обществен-
ных процессов, которые должны происходить 

под влиянием цифровизации. Подобный подход 
стыкуется с закреплением целей устойчивого 
развития (на сайте ООН их обозначено 17 [14]), 
что отражается в плане действий «Естественный. 
Цифровой. Устойчивый» [15], где подчеркивается 
необходимость вклада Германии в реализацию 
программы ООН.

Стратегия будущего, исследований и инно-
ваций [16], разработанная в 2022 г., рассматривает 
повышение конкурентоспособности Германии 
через создание приоритетных условий для инно-
вационного развития. Здесь важны три элемента: 
обеспечение быстрого перехода от исследования 
к применению; открытость технологиям во всех 
сферах жизни; стремление к технологическому 
лидерству. 

Следует отметить также принятие Феде-
ральным правительством Цифровой стратегии 
Германии [17], отражающей его политические 
приоритеты в условиях технологической 
трансформации. Стратегия разделена на три 
ключевых поля действий – «Сетевое и суве-
ренное цифровое общество», «Инновационная 
экономика, мир труда, науки и исследований» 
и «Обучение, цифровое государство». Обращает 
на себя внимание то, что в Стратегии представ-
лены отправные точки: цифровые технологии 
должны служить человеку; следование демо-
кратическим ценностям; кибербезопасность 
личности, общества, государства. Как в этом, 
так и в других программных документах сделан 
акцент на цифровом суверенитете Германии.

Еще одним показательным примером по-
строения нового общества и государства в 
условиях цифровизации выступает концепция 
«Общество 5.0», разработанная Правительством 
Японии. Показательно, что в Базовом плане 
по науке и технологиям на 2016–2021 гг. [18] 
(принимается на пять лет) был представлен 
качественный переход от модели «Индустрия 
4.0» к инновационной идее – «Общество 5.0». 
До этого предполагалось развитие «Общества 
4.0» – информационного общества. Принятие 
Базового плана по науке и технологиям преду-
смотрено Основным законом № 130 1995 года 
по науке и технологиям [19] сроком на пять 
лет (ст. 9). В документе предусматривается 
создание «супер смарт общества», что можно 
перевести как «сверхумное общество». Это не 
следует воспринимать как иронию или исполь-
зование оригинального эвфемизма. В научной 
литературе (как в России [20], так и за рубежом 
[21]) прочно вошло в оборот выражение «ум-
ное регулирование» (smart regulation), которое 
предполагает сочетание различных факторов: 
оценка самой необходимости регулирования; 
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экономия управленческих ресурсов; достиже-
ние максимально эффективного результата; 
отход от императивных методов, использование 
инновационных управленческих технологий 
и др. Для реализации заявленных целей Пра-
вительство Японии взяло обязательство по 
созданию «сервисной платформы суперумного 
общества», которая позволит координировать 
многочисленные системы ИКТ, интернета ве-
щей, больших данных.

В настоящее время действует Базовый план 
науки и технологий на 2022–2026 гг.) [22]. В нем 
было представлено понятие «Общество 5.0», в 
котором человекоориентированность (благода-
ря которой достигается баланс экономического 
прогресса и решения социальных проблем) тесно 
связана с интеграцией физического простран-
ства и виртуального пространства. Интересна 
ремарка в сторону Целей устойчивого развития 
(Япония им «симпатизирует»), которые должны 
быть объединены с уникальными ценностями 
Японии. «Общество 5.0» еще обозначено как 
«общество за пределами негативного наследия 
XX века». Подобное видение связано с серьез-
ными изменениями Основного закона по науке 
и технологиям в 2020 году [23], благодаря ко-
торым изменились и название (стал Основным 
законом по науке, технологиям и инновациям), 
и содержание. Принципиальным моментом стало 
включение гуманитарных наук в систему форми-
рования ценностей, которые должны определять 
технологическое развитие. Было признано, что 
индустриальный прогресс без определения ак-
сиологии создает дополнительные риски и угро-
зы. Предотвращение негативных последствий 
достигается с помощью идеи «конвергенции 
знаний», когда гуманитарные науки формируют 
ценности, исходя из которых, строятся приори-
теты технического развития. Одновременно в 
Базовом плане отмечается, что к конкуренции 
государств (благодаря которой произошел отказ 
от традиционного понимания мирового лидер-
ства) добавляется новое явление – глобальное 
влияние IT-платформ – GAFA – Google, Amazon, 
Facebook, Apple. Эти компании создают бизнес-
модели и услуги, свободные от традиционных 
бизнес-практик и правил, при этом ведут между-
народную экономическую деятельность, которая 
приносит огромные прибыли. Появляются про-
блемы «вредные для индивидуального счастья»: 
ограничение свободной конкуренции, появление 
уязвимых к информации людей («оставшихся по-
зади в информационную эпоху»), неравномерное 
распределение богатства, усугубляющееся не-
равенство, социальные разногласия.

Китайская Народная Республика длительное 
время находилась в реформационном процессе. 
В течение двух десятилетий (1990-е гг. – начало 
2000-х) выстраивался индустриальный гигант, 
который, по мнению руководства страны, дол-
жен превратиться в мировую производственную 
державу. В 2015 г. была принята Стратегия «Сде-
лано в Китае 2025» [24], однако ее временные 
рамки нацелены на 2049 г. Показательно, что 
Китай не прячет проблемы своего развития, 
указывая на исчерпание эксплуатационного 
ресурса дешевой рабочей силы. Это оставляет 
государство на низовой стадии промышленной 
цепочки, когда основные технологии, добав-
ляющие максимальную стоимость к товару, 
концентрируются в странах Евросоюза и США 
[25, c. 609]. К тому же представлен значитель-
ный переход к региональному планированию 
промышленного роста. С учетом принципов эко-
номической географии в Стратегии обосновыва-
ется отход от местечкового подхода «лучше мало, 
но полно», когда вся технологическая цепочка 
замкнута на одну административную единицу 
[26, p. 11]. В результате – в отсутствие коопера-
ции – происходит дублирование управленческих, 
производственных, распределительных институ-
ций. Обратим внимание, что Стратегия предпо-
лагает свой «экспорт»: в ней прямо закрепляется 
возможность использования ее как шаблона для 
иных развивающихся стран (в частности, упоми-
наются Индия и Бразилия). В документе опре-
делена руководящая идеология, включающая 
в себя следующие блоки: Инновации; Качество 
на первом месте; «Зеленая» экономика; Струк-
турная оптимизация; Ориентация на таланты.

Китай многими рассматривается как альтер-
нативный вариант построения информационного 
общества (этот фактор отмечался выше). Здесь 
следует сделать несколько замечаний. Во-первых, 
Китай, хотя и объявлен страной, выдвинувшей 
концепт цифрового суверенитета, не является 
его открывателем. Первично он принадлежит 
странам Евросоюза, что, кстати, поддерживается 
в китайской научной литературе [27]. Причины 
приоритета цифрового суверенитета в Европе 
связаны с построением независимой технологи-
ческой цифровой платформы. Иной вопрос – в 
Китае и в Европе разные подходы к содержанию 
цифрового суверенитета (об этом чуть ниже). 
Во-вторых, цифровой суверенитет не означает 
«железный занавес» в онлайн-пространстве. 
Китай очень четко выступает с позиции глоба-
лизма, благодаря которому развивается вся его 
экономика последние 35 лет. Более того, экспан-
сия – тренд Стратегии «Сделано в Китае 2025», 
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а она невозможна без открытости и доступности. 
Современная экономика не допускает односто-
роннего движения. Другое – скорости по разным 
линиям могут быть разными. В-третьих, Китай-
ская Народная Республика отстаивает принцип 
кибербезопасности (это не отвергается ни одним 
участником мировой экономики). В этом направ-
лении выстраивается жесткая система ограниче-
ний для производителей технологического обо-
рудования («железа»), провайдеров, операторов 
ИКТ, а также для самих пользователей [28, c. 61]. 

Теоретический анализ

Цифровые технологии обеспечивают стре-
мительный прогресс. Ускорение обработки 
информации создает условия для быстрого 
перехода от одного уклада экономики к другому. 
Прошедшие ранее индустриальные революции 
были растянуты во времени, что позволяло 
адаптировать к обновляющимся условиям право-
вые институты, государство, а также сознание 
человека. Можно было наблюдать примеры 
взаимодействия права, государства, экономики 
под влиянием научных открытий. В некоторых 
случаях государство тормозило появление и 
внедрение новых технологий. Иногда это имело 
положительный эффект, когда архаичное обще-
ство в замедленных условиях технологической 
эволюции приспосабливало свои традиционные 
институты (государство тем самым избегало 
масштабных потрясений). Затягивание реформ 
позволяло плавно подстроить под меняющуюся 
действительность административный аппарат, 
правовую систему, общественные и индиви-
дуальные стереотипы. Присутствовала и иная 
последовательность – государство иницииро-
вало масштабные реформы, ломая собственную 
бюрократическую систему, создавая право «с 
нуля». Так, отчасти «революцией сверху» можно 
охарактеризовать административную реформу, 
обозначенную в 2000-х гг. в Российской Федера-
ции. Происходила ломка социалистической мо-
дели управления и советского права. Процесс не 
завершен, о чем косвенно свидетельствует про-
возглашение в 2019 г. «регуляторной гильотины», 
получившей свое нормативное закрепление в 
ст. 15 Федерального закона от 31.07.2020 № 247-ФЗ 
«Об обязательных требованиях в Российской 
Федерации» [29]. Сам термин, «столь необычный 
для российского канцелярита», как отмечается в 
юридической литературе, «должен подчеркнуть 
экстраординарность, бескомпромиссность и ре-
шительность действий государства при ускорен-
ном переходе на новое регулирование» [30, c. 6].

Ускорение наблюдается даже в государствен-
ных стратегиях, посвященных инновациям. Если 
континентальная модель отталкивается от кон-
цепции «Индустрия 4.0», замкнутой на понятие 
информационного общества, преобразуемого 
с помощью цифровых технологий, то Япония 
представляет амбициозный план построения 
«Общества 5.0». Обновленная идея исходит из 
обязательности конвергенции знаний: техниче-
ских и гуманитарных. Без следования ценностям 
прогресс утрачивает свое значение. Действи-
тельно, зачем «новый дивный мир», в котором не 
будет места человеку? Необходима интеграция: 
виртуального и реального; гуманитарного, техни-
ческого и естественнонаучного; общественного 
и личного; экономического и социального. Это 
обусловливает и поиск новых подходов в систе-
ме государственного управления. Отметим, что 
каждый мировой игрок, представляя стратегию 
развития, предлагает собственное понимание 
общества будущего, подразумевая, что оно бу-
дет служить ориентиром и для других стран. 
В каждой стратегии можно наблюдать набор 
ценностей, что означает мировоззренческую кон-
куренцию. Государства отстаивают свое «место 
под солнцем», не просто продвигая технологии 
и бизнес, осуществляя финансовую экспансию, 
а борясь за умы, нацеливаясь в первую очередь 
на молодежь. Таким образом, в программных до-
кументах, посвященных индустрии, необходимо 
отражение аксиологии, которая и будет выстраи-
вать приоритеты научного прогресса.

Неминуемая децентрализация (как следствие 
цифровизации) имеет глобальные последствия. 
Во-первых, конкуренция переходит на новый 
уровень, вовлекая в нее государства. Сейчас про-
текционизм меняется на соревнование юрисдик-
ций, благодаря чему вырабатываются различные 
концепты – «хорошее управление», «устойчивое 
развитие», «сервисное государство 2.0» и др. В 
условиях, когда децентрализация все больше 
затрагивает и промышленную индустрию, 
создание «заводов-гигантов» перестает быть 
флагманом национального развития. Появление 
аддитивных технологий, когда изготовление 
сложных деталей не требует масштабных затрат, 
расширит возможности малых субъектов, когда 
центральное значение приобретут агрегаторы, а 
не производители. Яркий пример: по состоянию 
на январь 2024 г. рыночная капитализация Uber 
(компании, которая предоставляет услуги такси, 
не имея в собственности автомобилей) составля-
ет 118,49 млрд долл. [31]. По состоянию на январь 
2024 г. рыночная капитализация ПАО «Газпром» 
составляет 43,64 млрд долл. [32]. 
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Во-вторых, приоритет горизонтальных свя-
зей меняет сущность государственного управле-
ния. На первое место выдвигаются такие идеи, 
как «государство как платформа», «государство 
– архитектор выбора». Продвигается идея умного 
регулирования, которая приводит к институцио-
нальным реформам бюрократического аппарата, 
а также требует новых компетенций у лиц, пре-
тендующих на занятие должностей в системе 
административного менеджмента. Видение 
чиновника как «человека в футляре» с уклоном 
на внешние атрибуты – глубокая архаика. Раз-
личные модели сетевого управления не просто 
доказали свою эффективность, они отражают 
сущность современных коммуникаций. В этом 
контексте такие формы децентрализации, как 
сорегулирование, саморегулирование, квазире-
гулирование, все больше внедряются в практику 
современных государств. 

В-третьих, выстраивается приоритет дан-
ных (в электронном виде) как условия экономи-
ческого, политического и социального развития 
государства. В приведенном аспекте показателен 
вывод: «Сейчас между нашими данными и 
данными, которые формально относятся к госу-
дарству, по ряду причин нужны посредники, и 
эту функцию выполняют госорганы. Вроде бы 
государство предоставляет гражданам услуги, 
но, по сути, госорганы сами же их придумали 
и назвали услугами, а в реальности за ними 
скрывается обязанность граждан выполнять за 
госорганы их работу по передаче данных. В ре-
зультате выстраиваются аналоговые отношения 
посредников между гражданами и данными. 
Сейчас это посредничество реализуют государ-
ственные органы, причем часть груза ложится на 
плечи граждан. Внедрение государства как плат-
формы полностью убирает эту функцию, снимая 
ее с госорганов и избавляя граждан от этих 
проблем» [33, c. 3]. Во многих аналитических 
документах именно данные рассматриваются 
как «кровь» экономики. Больше данных – больше 
возможностей. Это относится и к иным аспек-
там социальной жизни (благодаря возможности 
интеллектуальной обработки в автоматическом 
режиме). Во многих странах пересматриваются 
правила оборота данных, что коррелируется с 
цифровым суверенитетом, в центре которого –  
локализация данных и «приземление» основных 
технологических гигантов (создание филиалов 
и представительств внутри страны для постро-
ения взаимодействия с органами публичной 
власти). В Китае принят Закон от 10 июня 2021 г. 
«О безопасности данных» [34], который на-
прямую связывает порядок оборота данных с 

интересами национальной безопасности. В Ин-
дии принят Закон от 11 августа 2023 г. № 22 «О 
защите цифровых персональных данных» [35]. 
В Великобритании в палате общин уже при-
нят законопроект о защите данных и цифровой 
информации [36]. Прохождение в палате лордов 
запланировано на первое полугодие 2024 года. В 
российское законодательство в области инфор-
мации и информационных технологий постоянно 
вносятся изменения и дополнения, однако режим 
данных, больших данных, открытых данных не 
урегулирован, исходя из тех веяний времени, 
которые формируются в условиях технологиче-
ского скачка [37].

Результаты

1. Формирование информационного обще-
ства обнажило серьезные проблемы, которые 
вызваны трансформацией значительного числа 
социальных отношений (возникающих в раз-
нообразных сферах). Такой глобальный процесс 
преобразования происходит впервые в истории 
человечества. Помимо масштабности он имеет 
еще отличительные особенности: технологиче-
ские правила приобретают приоритет по отно-
шению к юридическим; формирование «новой 
реальности» – параллельного цифрового мира 
(все больше требующего «своей» правовой си-
стемы); скачкообразность переходных периодов; 
метаморфозы биологической сущности человека 
(благодаря взаимодействия цифровизации и био-
медицины). В этих условиях право не успевает 
реагировать на изменения, сформировавшаяся 
действительность уже сама диктует те правила, 
которые сформированы вне политических ин-
струментов. 

2. Государство как форма организации 
социальной жизни претерпевает серьезные из-
менения. Во-первых, государство включается в 
конкурентную борьбу по различным направле-
ниям: конкуренция юрисдикций; конкуренция 
за право управления обществом; конкуренция 
за контроль над реальностью и виртуальностью. 
Во-вторых, создание горизонтальных связей 
приводит к масштабной децентрализации, когда 
система управления строится на совершенно 
иных принципах (лишенных многих устоявших-
ся бюрократических начал). В-третьих, сетевые 
модели управления, все больше проникая в ми-
ровое сообщество, создают новую альтернативу 
государственному управлению. В этом случае 
технологический гигант, владеющий рядом 
передовых технологий (включая искусственный 
интеллект), может постепенно перехватить связи, 
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определяющие взаимодействие внутри общества. 
В-четвертых, сам принцип функционирова-
ния ИКТ нацелен на минимизацию признаков 
государства: суверенитет, территория, органы 
публичной власти, фискальная система и др. 
Происходит последовательное размывание клас-
сических признаков государства (их фронтолиз).

3. Концепция цифрового суверенитета – 
ответная реакция государства (как модели ор-
ганизации социума) на те угрозы, которые оно 
ощущает благодаря отчасти неконтролируемому 
развитию ИКТ. Государство находится перед 
дилеммой. С одной стороны, прогресс несет в 
себе невиданные позитивные преобразования, 
позволяющие избавиться от многих историче-
ских «болезней» человечества: бедности, ксе-
нофобии, мракобесия, малограмотности и др. 
С другой стороны, побочным эффектом может 
стать если не уход государства с исторической 
сцены, то заметное снижение его роли как регу-
лятора, охранителя, карателя. Попытками «на-
щупать» баланс в системе возникающих рисков 
и выступают отдельные законодательные акты, 
отстаивающие наличие верховенства власти 
(суверенитета) в киберпространстве.

4. Всеобщая цифровизация уже сейчас 
обнажила системные пробелы в праве относи-
тельно функционирования больших данных, 
открытых данных (информации с открытым ко-
дом), искусственного интеллекта, электронной 
идентификации, цифрового аватара личности, 
«цифровой вечности», антропоидных роботи-
зированных систем, облачных и туманных вы-
числений. К сожалению, во многих странах от-
сутствует понимание необходимости правового 
регулирования некоторых аспектов кибермира, 
что может привести к диктату «цифры». К тому 
же тотальный перевод в цифровой код опосре-
дованно снижает ценность человеческой жизни.
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